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AVISO DE PRIVACIDAD
Proteccion de Datos Ley 1581 de 2012 y Decreto 1377 de 2013

De conformidad con la normatividad vigente que garantiza la proteccion de datos
personales, CUBIKAR S.A.S. informa que ha dispuesto de mecanismos tendientes a
proteger la informacion personal que con ocasidon a su operacion y servicios ha
recolectado.

1. Tratamiento y Finalidad

CUBIKAR S.A.S. utilizara sus datos personales para: (A) Individualizar al titular del dato
personal; (B) Tener contacto permanente con el titular de los datos personales; (C)
Informar sobre cambios de los servicios; (D) Dar cumplimiento a obligaciones contraidas;
(E) Evaluar la calidad de nuestros servicios.; (F) Proveer productos y servicios requeridos;
(G) Informar sobre nuevos servicios o campanas que estén relacionados o no con lo
contratado (H) enviar Informaciéon con el fin de impulsar, invitar, dirigir, ejecutar,
informar y de manera general, llevar a cabo campanas, objeto de nuestra funcion
profesional; (I) Realizar la recordacion de las fechas de pago de facturas; (J) Verificar la
calidad del servicio; (K) Compartir, incluyendo la transferencia y transmision de sus datos
personales a diferentes puntos de atencion para los fines relacionados con la operacion;
(L) Compartir, incluyendo la transferencia y transmision de sus datos personales a terceros
para los fines relacionados con la operacion de nuestra entidad; (M) Enviarle notificaciones
de cambios a este aviso de privacidad; (N) Realizar recaudos; (O) cumplir con la legislacion
colombiana; (P) Las demas estipuladas en el Manual de Politicas de Proteccion de Datos
de la entidad. (Q) Enviar mensajes de texto informativos.

2. Derechos del titular:

Como titular de sus datos personales y de acuerdo con la normatividad vigente usted tiene
los siguientes derechos:

. Acceder en forma gratuita a los datos proporcionados CUBIKAR S.A.S.

. Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o a aquellos cuyo tratamiento esté
prohibido o no haya sido autorizado.

. Solicitar prueba de la autorizacion otorgada

. Ser informado por el responsable del Tratamiento de datos personales, respecto
del uso que le ha dado a sus datos personales
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. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
de datos, no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento de datos el responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion.

. Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de las nifas y
ninos y adolescentes.

3. Mecanismos para conocer el Manual de politicas para el tratamiento.
Igualmente informa a los titulares de la informacion personal que en cualquier momento

pueden consultar nuestro Manual Interno de Politicas y Procedimientos de Datos
Personales, el cual se encuentra a partir de la siguiente pagina de este documento.
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MANUAL INTERNO DE POLITICAS PARA GARANTIZAR LA PROTECCION DE DATOS
PERSONALES

CUBIKAR S.A.S
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Objetivo

La elaboracién y propuesta de este documento corresponde a la necesidad de dar
cumplimiento a las disposiciones contenidas en la Ley 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, que regulan la proteccion de datos personales e imponen
deberes a los encargados y responsables de bases de datos. Siendo una de las obligaciones
la elaboracion de un manual interno de politicas y procedimientos para garantizar la
proteccion de datos personales y en especial para regular los procedimientos de consultas
y reclamos.

Para nuestra empresa es muy importante contar con las bases de datos de nuestros
asociados, proveedores, trabajadores y de la comunidad en general, para lo cual se cuenta
con herramientas tecnologicas eficientes que permiten gestion, uso y almacenamiento
eficiente de la informacion personal que se utiliza para el cumplimiento de los objetivos
corporativos, como lo es por ejemplo en sus procesos de seleccion y contratacion del
personal, o los procesos relacionados con el servicio y atencion al asociado, proveedores,
directivos entre otros.

El objetivo fundamental del presente Manual es desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales.
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Capitulo |
Disposiciones
Generales.

Articulo 1. Normatividad Aplicable:

El presente manual se encuentra sujeto a la regulacion establecida en la Ley 1581 de 2012
y a los derechos constitucionales establecidos en los articulos 15 y 20 de la Constitucion
Politica de Colombia.

Articulo 2. Ambito de Aplicacién:

Los principios y disposiciones contenidos en el presente manual seran aplicables a los datos
personales registrados en las bases de datos que los haga susceptibles de tratamiento por
parte de CUBIKAR S.A.S. excepto a las bases de datos y archivos regulados por la Ley 1266
de 2008.

Articulo 3. Definiciones:
Para los efectos del presente manual y de acuerdo a lo establecido en la Ley 1581 de 2012,
se entiende por:

a) Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

c) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, pUblica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

H.) Bases de Datos de Proveedores: Son las bases de datos manuales o automatizadas que
contienen datos de las personas naturales que presten un servicio o provean productos
para CUBIKAR S.A.S. y que por su vinculo comercial sean objeto de tratamiento.

I) Bases de Datos de Asociados: Son las bases de datos manuales o automatizadas que
contienen datos de las personas naturales o juridicas a quienes la CUBIKAR S.A.S.
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les presta un servicio derivado de un convenio de afiliacion. En relacion con las personas
naturales que estén vinculadas con nuestros asociados que con ocasion de la relacion
contractual se desprenda algin tipo de tratamiento se garantizara que el uso de su
informacion sera tratada de conformidad con las finalidades establecidas en el presente
manual.

J) Bases de Datos de Trabajadores: Son las bases de datos manuales o automatizadas que
contienen datos de las personas naturales que estén vinculadas laboralmente con CUBIKAR
S.A.S.

K) Bases de Datos Inactivos: Son las bases de datos manuales o automatizados que
contienen datos de personas naturales o juridicas que actualmente no estan vinculadas
bajo ninguna modalidad con CUBIKAR S.A.S. El tratamiento de la informacion almacenada
en esta base de datos sera restringido y solo podra ser consultada por el Representante
Legal de la entidad o a quien designe en los casos estrictamente necesarios.

L) Datos de identificacion: Hace referencia a aquella informacion que tiene como
finalidad identificar e individualizar al titular de los datos.

M) Datos de ubicacion: Hace referencia aquella informacion que permite localizar al
titular de los datos.

N) Datos socioeconémicos: Hace referencia a aquella informacion que permite conocer,
verificar y clasificar el nivel social y econdmico al que pertenece el titular de los datos.

O) Datos sensibles: Son aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos
de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

P) Datos biométricos: Hace referencia a aquella informacion que permite realizar una
identificacion digital del titular.

Q) Autorizacion General: Hace referencia a la autorizacion que da el titular de los datos
para que cualquier informacion proporcionada por este cumpla con la finalidad
especificada segln la base de datos y la necesidad de ejecutarla.

R) Otros: esta sub clasificacion tiene como finalidad agrupar aquella informacion que se
recolecte diferente a las antes enunciadas, pero que tengan un propodsito necesario para
desarrollar el objeto de CUBIKAR S.A.S., y cumplir con politicas internas o disposiciones
legales.
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S) Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Es considerado
como publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio, y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos puUblicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

T) Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada
ni publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios. Este tipo de dato requerira autorizacion
para su circulacion.

U) Dato Privado: Considerado también como personal. Hacer referencia a toda
informacion que identifique o permita individualizar a una persona.

Articulo 4. Clasificacion y finalidades de los datos personales.
CUBIKAR S.A.S.ha adoptado criterios de clasificacion de los datos segun su naturaleza

de conformidad el nivel de confidencialidad que tenga cada dato. Por lo anterior, los
datos pueden ser Publicos, Semiprivados, Privados y Sensibles, de conformidad con las
definiciones del articulo anterior.

De Conformidad con lo anterior CUBIKAR S.A.S. en cada una de las bases de datos
subclasifico la informacion personal que se recolecta, de conformidad con las
definiciones de los tipos de datos establecidas en el articulo anterior y de conformidad
con sus finalidades las cuales son establecidas en dicha clasificacion. Dependiendo de
cada caso los datos pueden recolectarse en cualquier etapa de la relacion comercial,
laboral, societaria, etc.

BASE DE | SUB CLASIFICACION FINALIDAD

DATOS

Asociados DATOS ] DE | Individualizar al titular de los datos
IDENTIFICACION personales
DATOS DE | Informar sobre nuevos servicios que estén
UBICACION relacionados o no con lo contratado

Informar sobre cambios de nuestros
servicios.

Dar cumplimiento a  obligaciones
contraidas.

Evaluar la calidad de nuestros servicios.

Proveer servicios requeridos.
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Informar sobre cambios de nuestros
productos o servicios.

DATOS
SOCIOECONOMICOS

Realizar estudios sobre nichos de
Mercado.

Informacion comercial, con el fin de
impulsar, invitar, dirigir, ejecutar,
informar y de manera general, divulgar
los proyectos ejecutados.

BIOMETRICOS

En las instalaciones que tenemos
monitoreo por grabaciones de video, la
informacion tiene como finalidad brindar
seguridad a la infraestructura.

AUTORIZACION
GENERAL

Compartir, incluyendo la transferencia y
transmision de sus datos personales
puntos de atencion para los fines
relacionados con la operacion.

Proveedores

DATOS . DE
IDENTIFICACION

Realizar consulta en el SARLAFT

Elaboracion y celebracién del contrato

Individualizar al titular de los datos
personales

DATOS DE
UBICACION

Informacion comercial y publicitaria

Elaboracion y celebracién del contrato

Dar cumplimiento a  obligaciones
contraidas.

Evaluar la calidad de nuestros servicios.

Informar sobre cambios en los servicios
requeridos

Solicitar productos y servicios
requeridos.

DATOS
SOCIOECONOMICOS

Evaluacion como proveedor potencial

BIOMETRICOS

En las instalaciones que tenemos
monitoreo por grabaciones de video, la
informacion tiene como finalidad brindar
seguridad a la infraestructura.

AUTORIZACION
GENERAL

Compartir, incluyendo la transferencia y
transmision de sus datos personales a
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Otros puntos de atencidn para los fines
relacionados con la operacion.
Compartir, incluyendo la transferencia y
transmision de sus datos personales a
terceros para los fines relacionados con la
operacion de nuestra entidad.
OTROS Elaboracion y celebracién del contrato
Trabajadores, | DATOS ) DE | Individualizar al titular de los datos
contratantes y| IDENTIFICACION personales
contratistas identificar la identidad del titular
DATOS DE | Realizar los procesos necesarios en el
UBICACION area de gestion humana dentro de la
entidad.
DATOS Verificar el entorno social y econémico
SOCIOECONOMICOS del titular
BIOMETRICOS Constatar la identidad del titular

En las instalaciones que tenemos
monitoreo por grabaciones de video, la
informacion tiene como finalidad brindar
seguridad a la infraestructura.

AUTORIZACION Y
FINALIDAD GENERAL

Para el manejo y cumplimiento de las
normas de Seguridad Social, incluyendo la
transferencia de mi informacién a
terceros que se requiera.

Para dar cumplimiento con las
obligaciones derivadas de la relacion
laboral.

OTROS

Contactar a mis familiares, dependientes
economicos y/o beneficiarios en caso de
emergencia.

Realizar el control interno de mis
conocimientos y habilidades personales.

Articulo 5. Principios:
Los principios que se establecen a continuacion, constituyen los parametros generales
que seran respetados por la CUBIKAR S.A.S., en los procesos de tratamiento de datos

personales:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere el presente manual es una actividad reglada que debe sujetarse a lo
establecido en la ley 1581 de 2012 y en las demas disposiciones que la desarrollen;
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b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento solo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan aerror;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos que
le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y
la Constitucion. En este sentido, el Tratamiento solo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley Los datos
personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros
autorizados conforme a la presente ley;

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la ley 1581 de 2012, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de pUblicos estan obligadas a garantizar
la reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo solo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la ley 1581 de 2012.
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Capitulo !
Autorizacion.

Articulo 6. Autorizacion:

La recoleccion, almacenamiento, uso, circulacion o supresion de datos personales por
parte de CUBIKAR S.A.S.requiere del consentimiento libre, previo, expreso e informado
del titular de los mismos. CUBIKAR S.A.S., en su condicion de RESPONSABLE y ENCARGADA
del tratamiento de datos personales, ha dispuesto de los mecanismos necesarios para
obtener la autorizacién de los titulares garantizando en todo caso que sea posible verificar
el otorgamiento de dicha autorizacion.

Articulo 7. Forma para Otorgar la Autorizacion:
La autorizacion puede constar en un documento fisico, electrénico, en cualquier otro

formato que permita garantizar su posterior consulta, o mediante un mecanismo técnico o
tecnoldgico idoneo mediante el cual se pueda concluir de manera inequivoca, que, de no
haberse surtido una conducta del titular, los datos nunca hubieren sido capturados y
almacenados en la base de datos.

Con el procedimiento de autorizacion consentida se garantiza que se ha puesto en
conocimiento del titular de los datos personales, tanto el hecho que su informacion
personal sera recogida y utilizada para fines determinados y conocidos, como que tiene la
opcion de conocer cualquier alternacion a los mismos y el uso especifico que de ellos se
ha dado.

CUBIKAR S.A.S. tiene publicado en su pagina de Internet, el Aviso de Privacidad cuyo
objetivo es poner en conocimiento del titular del dato las finalidades y el tratamiento para
el cual se realiza la recoleccion de la informacion personal, asi como el informar al titular
los derechos que tiene referente al tratamiento que CUBIKAR S.A.S. realiza a su
informacion personal.

CUBIKAR S.A.S., ha adoptado de los siguientes mecanismos para obtener la autorizacion
por parte del titular:
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1.) Para los trabajadores: A través de los contratos laborales, existe clausulas de
tratamiento de Datos donde se le informa al titular la finalidad de tratamiento, los
derechos que ostenta como propietario de la informacion personal y donde el
trabajador autoriza a la recoleccion, y tratamiento de sus datos personales.

2.) Para los proveedores: A través de los formatos de vinculacion de proveedores y/o
a través de los respectivos contratos que CUBIKAR S.A.S.suscriba con él.

3.) Para los asociados: a través de solicitud para el tratamiento de datos, formato de
convenio de afiliacion y/o consentimiento de tratamiento de datos personales.

Articulo 8. Aviso:

El Aviso es el documento fisico, electrénico o en cualquier otro formato, que es puesto a
disposicion del Titular para el tratamiento de sus datos personales. A través de este
documento se informa al Titular la informacion relativa a la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas y
las caracteristicas del tratamiento que se pretende dar a los datos personales.

Articulo 9. Contenido del Aviso:

El Aviso de Privacidad, como minimo, debera contener la siguiente informacion:

a. La identidad, domicilio y datos de contacto del Responsable del Tratamiento;

b. El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo, y

c. Los mecanismos generales dispuestos por CUBIKAR S.A.S.para que el Titular conozca la
politica de tratamiento de la informacion y los cambios sustanciales que se produzcan en
ella. En todos los casos, debe informar al titular como acceder o consultar la politica de
tratamiento de informacion.

Articulo 10. Autorizacién de Datos Sensibles.
El Tratamiento de datos sensibles esta prohibido, a excepcion de los casos expresamente

contenidos en el Articulo 6 de la Ley 1581 de 2012, en todo caso, de presentarse la a
necesidad de su recoleccion, para su Tratamiento, CUBIKAR S.A.S. Informara al Titular que
el dato que va a suministrar es de los catalogados como sensibles, la finalidad por la cual
se solicita y su derecho a no proporcionarlo por estar en esta categoria.

Articulo 11. Casos en los que no se requiere autorizacion
Por disposicion expresa del Articulo 10 de la Ley 1581 de 2012, la autorizacion del titular

no sera necesaria cuando se trate de:

e Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial

e Datos de Naturaleza Plblica

e Casos de Urgencia Médica o Sanitaria.
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Articulo 12. Datos biométricos.
De conformidad con el articulo anterior CUBIKAR S.A.S.. ha identificado la utilizacion de

los siguientes datos biométricos, los cuales se pasan a detallar con su finalidad:

a. Grabaciones Sonoras: CUBIKAR S.A.S. por razones de calidad y de seguridad, ha
establecido dentro de su sistema de gestion la posibilidad de grabar las conversaciones
que se centren en la prestacion de un servicio. El titular de este dato biométrico debera
ser informado previamente de la posibilidad de ser grabado y tendra la libertad de decidir
si acepta o no la grabacion, salvo que dicha grabacion derive de la prestacion de un servicio
contratado por el titular y/o la persona juridica con la cual ese titular esta vinculado.
Hacen parte de las Grabaciones Sonoras las que se realicen via telefénica, las cuales
podran ser grabadas y monitoreadas por razones de Calidad.

Grabaciones de Video: CUBIKAR S.A.S.por razones de seguridad, ha optado por realizar
grabaciones continuas de video dentro de sus instalaciones, las cuales tienen como Unica
finalidad, brindar seguridad al personal que ingresa a la Entidad, a su infraestructuray a
los bienes que estén dentro del Establecimiento. Estas grabaciones solo podran ser
consultadas por personal Autorizado directamente por la Direccion Ejecutiva Nacional. En
todo caso CUBIKAR S.A.S.. Atendera los requerimientos que realice el Titular de los datos
biométricos sobre el tratamiento que se le estan dando a los mismos. CUBIKAR S.A.S.tendra
en un lugar visible de sus instalaciones un aviso mediante el cual informa a todos sus
asociados, proveedores, trabajadores y visitantes que cuenta con un sistema de grabacion
de video con la finalidad de brindar seguridad al personal que ingresa a sus instalaciones,
a la infraestructura y a sus bienes.

Los datos biométricos y sensibles seran tratados con mayor seguridad que los datos
privados de conformidad con nuestras Politicas de Seguridad de la Informacién, el acceso
a los mismos estara restringido para todo el personal de CUBIKAR S.A.S.y sélo la Direccion
Ejecutiva Nacional podra designar y autorizar quien tenga acceso a la misma.

Articulo 13. Autorizacion para recoleccion de datos biométricos.
CUBIKAR S.A.S.por motivos de tramites del servicio, recolecta datos biométricos (Segun

la definiciones dadas por la ley 1581 de 2012), es por ello que en sus instalaciones cuenta
con avisos informativos donde se informa a sus visitantes la finalidad y el tratamiento de
este tipo de datos.
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Capitulo Il
Deberes y Derechos.

Articulo 14. Derechos de Titular:
El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada a CUBIKAR S.A.S.salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la presente ley;

c) Ser informado por CUBIKAR S.A.S., previa solicitud, respecto del uso que le ha dado a
sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en el presente reglamento o en la ley 1581 de 2012 y las demas normas que
la modifiquen, adicionen o complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Articulo 15. Deberes de CUBIKAR S.A.S.
CUBIKAR S.A.S.debera cumplir los siguientes deberes, sin perjuicio de las demas

disposiciones previstas en el presente manual, en la ley 1581 de 2012 y en otras que rijan
su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b) Solicitar y conservar, en las condiciones previstas en el presente manual y en la ley
1581 de 2012, copia de la respectiva autorizacion otorgada por el Titular;

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacién otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacidon que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna, todas las novedades
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respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacion suministrada a este se mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento;

h) Suministrar Unicamente datos cuyo Tratamiento esté previamente autorizado de
conformidad con lo previsto en el presente manual o en la ley;

i) Exigir en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefalados en el presente
manual y en la ley 1581 de 2012;

k) Informar cuando determinada informacion se encuentra en discusion por parte del
Titular, una vez se haya presentado la reclamaciéon y no haya finalizado el tramite
respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de protecciéon de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

p) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.

g) Actualizar la informacion reportada dentro de los cinco (5) dias habiles contados a partir
de su recibo.

r) Registrar en la base de datos las leyendas "reclamo en tramite” en la forma en que se
regula en la presente ley;

s) Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal;

t) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

u) Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
a ella;
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Capitulo V
Procedimientos.

Articulo 16. Acceso:

El poder de disposicion o decision que tiene el titular sobre la informacion que le
concierne, conlleva necesariamente el derecho de acceder y conocer si su informacion
personal esta siendo objeto de tratamiento, asi como el alcance, condiciones y
generalidades de dicho tratamiento. De esta manera, CUBIKAR S.A.S.debe garantizar al
titular su derecho de acceso en tres vias:

a. La primera implica que el titular pueda conocer la efectiva existencia del tratamiento
a que son sometidos sus datos personales.

b. La segunda, que el titular pueda tener acceso a sus datos personales que estan en
posesion del responsable.

c. La tercera, supone el derecho a conocer las circunstancias esenciales del tratamiento,
lo cual se traduce en el deber de CUBIKAR S.A.S.de informar al titular sobre el tipo de datos
personales tratados y todas y cada una de las finalidades que justifican el tratamiento.

Articulo 17. Contenido de la Consulta o Reclamo:
La solicitud debe estar dirigida a CUBIKAR S.A.S.y debe contener como minimo los
siguientes datos:
1. Nombres y Apellidos del Titular.
Documento de identidad del Titular.
Datos de localizacion del titular.
Descripcion de los hechos que dan lugar a la consulta o reclamo.
Medio por el cual desea recibir la respuesta.
Nombre completo del peticionario si es una persona distinta al titular, debe aportar
los documentos que le permitan actuar en su nombre
7. Firma del peticionario.

o0k wN

Articulo 18. Consultas:
Los Titulares o sus causahabientes podran consultar la informacion personal del Titular que
repose en cualquiera de nuestras bases de datos, debiendo CUBIKAR S.A.S.suministrar a
estos toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

La consulta se formulara por cualquiera de los siguientes medios:
1. Registro del formato establecido ubicado en la recepcion de la empresa.

2. El correo electrénico denominado

3. Correspondencia radicada por las partes interesadas.
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La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefalando la fecha en que se atendera
su consulta, la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Articulo 19. Reclamos:

El Titular o sus causahabientes que consideren que la informacion contenida en una base
de datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en este reglamento o
en la ley, podran presentar un reclamo ante CUBIKAR S.A.S.el cual sera tramitado bajo
las siguientes reglas:

El reclamo se formulara mediante solicitud dirigida a la CUBIKAR S.A.S.con la identificacion
del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, vy
acompanando los documentos que se quiera hacer valer.

1. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas. Si
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo. En
caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a
dos

(2) dias habiles. Dicha leyenda se mantendra hasta que el reclamo sea decidido.
3. El término maximo para atender el reclamo sera de quince (15) dias habiles

contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Articulo 20. Revocatoria de la Autorizacién:
Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de

sus datos personales en cualquier momento, siempre y cuando no lo impida una disposicion
legal. Para ello, CUBIKAR S.A.S.establece mecanismos sencillos y gratuitos que permiten
al titular revocar su consentimiento.

Se debera tener en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse.

La primera, puede ser sobre la totalidad de las finalidades consentidas, esto es, que
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CUBIKAR S.A.S.deba dejar de tratar por completo los datos del titular;

La segunda, puede ocurrir sobre tipos de tratamiento determinados, como por ejemplo
para fines publicitarios o de estudios de mercado. Con la segunda modalidad, esto es, la
revocacion parcial del consentimiento, se mantienen a salvo otros fines del tratamiento
que el responsable, de conformidad con la autorizacion otorgada puede llevar a cabo y
con los que el titular esta de acuerdo.

En cualquier modalidad, sera necesario que el titular al momento elevar la solicitud de
revocatoria del consentimiento del tratamiento de datos a CUBIKAR S.A.S., indique en
ésta si la revocacion que pretende realizar es total o parcial.

Tratandose de la segunda modalidad de revocacion del consentimiento de tratamiento de
datos, el titular debera indicar con cual tratamiento no esta conforme.

Habra casos en que el consentimiento, por su caracter necesario en la relacion entre
titular y responsable por el cumplimiento de un contrato, por disposicion legal no podra
ser revocado.

Los mecanismos o procedimientos que CUBIKAR S.A.S. establezca para atender las
solicitudes de revocatoria del consentimiento no podran exceder los plazos previstos para
atender las reclamaciones conforme se sefala en el articulo 15 de la Ley 1581 de 2012.

No procedera la supresion y revocatoria de la autorizacién cuando exista un deber legal o
contractual del titular de permanecer en la base de datos, de acuerdo a lo establecido en
el articulo 9 del decreto 1377 de 2013.

Articulo 21. Implementacion de las medidas de seguridad:
CUBIKAR S.A.S. mantendra protocolos de seguridad de obligatorio cumplimiento para el

personal con acceso a los datos de caracter personal y a los sistemas de informacion.

CAPITULO VII
DISPOSICIONES INTERNAS

Articulo 22 Responsables y Encargados al interior de la compaiia.
Los responsables en CUBIKAR S.A.S.son quienes decidan u organicen sobre las bases de

datos de clientes, proveedores y trabajadores.

Responsable del Tratamiento: Son funciones del Responsable del Tratamiento de Datos
al interior de la Compania las siguientes:

a) Solicitar y conservar, en las condiciones previstas por la ley, copia de la respectiva
autorizacion otorgada por el Titular de los datos personales.

b) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada y publicada en el Manual
Interno de Politicas para Garantizar la proteccion de datos personales.
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c)

d)

9)

Exigir a los Encargados del Tratamiento de trabajadores, asociados y proveedores
en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del Titular.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la legislacion en materia de proteccion de datos que
incluya la atencion de consultas y reclamos.

Informar al Encargado del Tratamiento cuando haya una actualizacion o novedad
respecto a las bases de datos determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares

Cumplir con los demas deberes, instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

Encargado del Tratamiento: Son funciones del Encargado del tratamiento al interior de
la entidad las siguientes:

Sus responsabilidades generales son las siguientes:

a)
b)
c)

d)

9)

h)

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Realizar oportunamente la actualizacion, rectificacion o supresion de los datos
suministrados por el titular.

Actualizar la informacion reportada por el Titular dentro de los cinco (5) dias
habiles contados a partir de su recibo en la base de datos a cargo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados por la ley.

Registrar en la base de datos las leyendas “reclamo en tramite” en la forma en que
se regula por la ley.

Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio
Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros
deberda, de manera previa, informar al Titular y solicitar su autorizacion.

Cumplir con los demas deberes, instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.
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k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cdédigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

[) CUBIKAR S.A.S.como responsable de las bases de datos personales que obran en la
entidad, ha asignado a su vez como responsables y encargados principales de los
datos personales que se manejen en sus areas a los siguientes cargos:

ASOCIADOS
Responsable Encargado
CONTRATANTES
Responsable Encargado
CONTRATISTAS
Responsable Encargado
PROVEEDORES
Responsable Encargado
EMPLEADOS
Responsable Encargado

Articulo 23 Designacion.
Para la recepcion de consultas, reclamos, o quejas sobre el tratamiento de sus datos

personales o para el ejercicio de los derechos como titular de los datos personales
podra ponerse en contacto con CUBIKAR S.A.S. al correo electrénico
lina.gantiva@cubikar.com Las peticiones seran recepcionadas en el horario de lunes
a viernes de 8:00 a.m., a 12:00 m y de 2:00 p.m., a 6:00 p.m.; dichas peticiones
seran re direccionadas a los siguientes, quienes se encargaran de responder dentro
del término de ley lo solicitado por el titular del Dato Personal:

Si la peticion, queja o reclamo es de asociados: | miguel.zapata@cubikar.com

Si la peticion, queja o reclamo es de contratantes| catalina.londono@cubikar.com
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Si la peticion, queja o reclamo es de contratistas| Sede Pereira:
Felipe.dugue®cubikar.com.

Sede Bogota:
Marcelo.pardo@cubikar.com-

Sede Medellin.
Jorge.benjumea@cubikar.com

Si la peticion, queja o reclamo es de proveedores:| Auxadcuministrativo@cubikar.com

Si la peticion, queja o reclamo es de| Lina.gantiva@cubikar.com
trabajadores:

Articulo 24. Comité de Proteccion de Datos Personales.
CUBIKAR S.A.S.ha creado un comité de Proteccion de Datos Personales, que se

reunira Ordinariamente cada tres (3) meses, el cual sera designado por la compaiia,
en el cual se verificara: [1] El cumplimiento del Manual Interno de Politicas de
Proteccion de Datos; [2] El cumplimiento de las politicas de proteccion de datos; [3]
Se revisaran las peticiones que hayan realizado los titulares de los datos personales
que reposen en las Bases de Datos de CUBIKAR S.A.S.. En los ultimos tres (3) meses;
[4] Se verificara si han existido violaciones a los protocolos de seguridad de las Bases
de Datos; [5] Elaborara las recomendaciones y las expondra a la gerencia de CUBIKAR
S.A.S. Para que tome las decisiones correctivas pertinentes; [6] Adicionalmente, el
Comité programara por lo menos una vez al afo, una capacitacion al personal para
que conozca los derechos y obligaciones tanto de los titulares de la informacion,
como de los procedimientos y obligaciones de CUBIKAR S.A.S.

Articulo 25. Criterio para el Tratamiento de Datos Personales.
Los trabajadores que, con motivo de sus funciones segln su cargo o labor, que tengan

acceso a informacién personal contenida en las bases de datos CUBIKAR S.A.S.,
debera ceiirse estrictamente a los siguientes criterios:

1. Solo podra utilizar las bases de datos que contengan informacion de tipo
personal que sean suministradas, avaladas o autorizadas por el titular del dato
personal.

2. Se abstendra de dar tratamiento a aquella que no cuenten con la autorizacién
previa por parte del titular de los datos o que no sean Datos Publicos.

3. Las informaciones contenidas en las bases de datos sélo podran ser utilizadas
para los fines a los que fueron autorizados por el titular de la informacion.

4. Los correos electrénicos masivos dirigidos a personas externas deberan ser
remitidos utilizando la opcién de Copia Oculta o CCO.

5. Se documentara cualquier solicitud que se realice al interior de la entidad en la que
se involucre la circulacion de datos personales.

Cada trabajador de la compaiiia ha sido informado de las implicaciones legales que tiene
el uso indebido de la informacion personal y de las bases de datos CUBIKAR S.A.S.por lo
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que debera cehirse estrictamente a las autorizaciones dadas por los titulares de las bases
de datos y segln los criterios de uso.

Articulo 26. Criterio para el Tratamiento de Datos Personales Sensibles.
Los trabajadores que, con motivo de sus funciones segln su cargo o labor, que tengan

acceso a informacion personal contenida en las bases de datos de CUBIKAR S.A.S.debera
cenirse estrictamente a los siguientes criterios:

A. Llamadas telefonicas grabadas. Se informara al titular del dato biométrico
recolectado, que la llamada podra ser grabada y monitoreada por motivos de
calidad.

B. Grabaciones de video: En las instalaciones de CUBIKAR S.A.S. se han instalado
camaras de seguridad que se encuentran distribuidas estratégicamente para
asegurar la integridad personal, la infraestructura y de los bienes que al interior
de las instalaciones se encuentre. A la entrada de la edificacion se avisara a las
personas que ingresen que seran grabadas y monitoreadas.

Se documentara cualquier solicitud que se realice al interior de la Compania en la que se
involucre la circulacion de datos personales sensibles.

Capitulo VI
Medidas de Seguridad.
Articulo 27. Medidas de Seguridad:

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, CUBIKAR
S.A.S.adoptara las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Articulo 28. Implementacion de las medidas de seguridad:
CUBIKAR S.A.S.mantendra protocolos de seguridad de obligatorio cumplimiento para el
personal con acceso a los datos de caracter personal y a los sistemas de informacion.

Capitulo VI
Disposiciones Finales

Articulo 29. Recepcion de Peticiones:

CUBIKAR S.A.S.designa a lina.gantiva@cubikar.com para recibir las peticiones de los
titulares, para el ejercicio de los derechos de acceso, consulta, rectificacion,
actualizacion, supresion y revocatoria a que se refiere la Ley 1581 de 2012. A nivel interno
se han establecido procedimientos para la oportuna y eficaz atencion de las consultas y
reclamos teniendo en cuenta los responsables de las diferentes bases de datos y nuestra
estructura administrativa interna.

Articulo 30. Vigencia:
El presente manual rige a partir de diciembre de 2013.
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